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基于拟态防御原理的分布式多接入边缘计算研究 

朱泓艺，陆肖元，李毅 
（上海宽带技术及应用工程研究中心，上海 200436） 

摘  要：多接入边缘计算在网络边缘提供高性能的网络资源，但由于其位置管理分散，所以对安全性能要求较高。

基于拟态防御原理提出了分布式多接入边缘计算的拟态防御架构，通过分割数据与校验填充，转发至多个边缘节

点处理，并根据校验分析实现了多模裁决与动态调度的拟态防御机制。仿真结果表明，在增加时延成本的情况下，

该架构可有效降低数据被篡改和被泄露的概率。提出了基于置信度与时延成本的边缘节点调度策略，提升了系统

的效率与安全性能。 
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Research on distributed multi-access edge computing  
based on mimic defense theory 

ZHU Hongyi, LU Xiaoyuan, LI Yi 
Shanghai Engineering Research Center for Broadband Technologies and Applications, Shanghai 200436, China 

Abstract: The highly efficient network resources are provided by multi-access edge computing at the edge of the network, 
but high security capability is required also due to its distributed position and organization. Based on mimic defense the-
ory, mimic defense structure for distributed multi-access edge computing was proposed. By segmenting data, padding 
check data and processing data at multiple edge node, dynamic scheduling and decision-making functions according to 
checksum were implemented. The simulation results show that with the increase of delay cost, the data manipulation and 
leak rates can be reduced effectively by the proposed structure. The edge node scheduling strategy based on trust and cost 
is proposed to improve the efficiency and security of the system. 
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1  引言 

随着大数据研究的深入推进，其应用逐步渗透

到社会的各行各业中，对大数据的关注点逐渐聚焦

到如何有效利用采集的数据服务于产业的创新与

发展上。挖掘、分析和利用大数据，对当今科技的

创新具有重要的实践指导意义。在物联网应用场景

中，由于数据的规模远超出终端用户的计算处理能

力，因此，目前的大数据处理模式仍以将处理任务

迁移至远程云计算中心为主，但是这样的处理模式

引发了 3 种问题：1) 将大数据集中到云计算中心进

行处理，占用了通信网络的回传带宽，导致网络拥

塞情况严重；2) 对于部分智能化业务应用的要求无

法满足，如无人驾驶的高可靠性、低时延要求；3) 传
输、缓存链路过长，则更容易遭受各种类型的网络

攻击与威胁。因此，在实践中由海量传感器或物联
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网设备采集的大数据，无法经网络传至数据中心进

行有效利用。 
边缘计算是指在靠近终端用户或数据源的网

络边缘侧，集网络、计算和存储于一体的分布式开

放平台。作为云计算和移动边缘计算的补充，欧洲

电信标准化协会（ETSI，European Telecommuni-
cations Standards Institute）于 2018 年提出了多接入

边缘计算（MEC，multi-access edge computing）[1]。

MEC 扩展了边缘计算的定义和应用，在网络边缘节

点提供各种类型的 IT 业务，能够同时为固定用户

和移动用户提供边缘计算服务，将部分数据和计算

任务迁移至 MEC 节点进行处理，可大幅度降低回

传至远程数据中心的带宽占用。同时，由于缩短了

通信路径，端到端的时延和安全问题都能获得有效

解决。MEC 作为 5G 大数据时代的核心技术之一，

近几年受到国内外学术界与产业界的广泛关注，但

对 MEC 的研究仍处于起步阶段，相关研究主要侧

重于边缘节点资源建模[2]、资源优化管理与业务编

排[3]、边缘网络安全等方面。 
尽管 MEC 可以有效解决大数据处理模式引发

的 3 个问题，但为了将理论付诸于实践，仍然有多

项技术难点亟待研究和攻破[4]，如边缘计算任务迁

移策略[5]。相较于云计算中心，MEC 服务器的计算、

缓存和传输等网络资源有限，在业务处理过程中，

需要应用边缘与云、边缘与边缘的协作，根据业务

数据量、时延要求等特征，分别分配至本地 MEC、
临近 MEC 或远程数据中心进行处理。在任务迁移

过程中，由于传输链路和各节点的安全性能不同，

数据安全的风险程度也不同。目前，MEC 服务器在

安全性能上具有以下 3 个特点：1) 应用的软/硬件

多种多样，其中，大部分软/硬件具有无法预知的安

全缺陷和漏洞后门；2) 网络结构和端口等主要应用

独立静态配置，攻击者持续的探测攻击使得系统安

全性能随时间的增长而下降；3) 服务器中应用的防

御技术大部分为被动防御如防火墙等，无法对未知

的漏洞和威胁提供有效预防措施。因此，“动态防

御”成为网络安全领域的主要研究课题。在国外，

研究者提出移动目标防御（MTD，moving target 
defense），为系统的各项配置引入动态随机性，使

得系统在多方面呈现出不可预知的特点，从而有效

阻止攻击者对目标系统的分析和攻击，大幅度提高

了攻击难度和成本。在我国，由邬江兴院士提出的

拟态防御策略不仅考虑了动态与随机性[6]，并引入

了动态异构冗余（DHR，dynamic heterogeneous 
redundancy）的理念，为目标系统创建同功能异构

的执行空间。在运行期间，动态调用多个异构执行

体，在输出端进行一致性判决，并使用反馈控制模

块对异构执行体进行重新调度和清洗等。拟态防御

思想已被应用于多种网络设备[7]及软件[8]设计中，

为系统提供内生的安全防护性能。 
在 MEC 方案中，由于各个 MEC 都独立采用异

构的服务器架构、软/硬件设施，可视作具有相同功

能的异构体。因此，为了提高 MEC 方案的安全性

能，本文提出了一种基于拟态防御理论的分布式

MEC 方案架构。传统的边缘计算体系仅考虑了端—

边—云之间的协同，被称为“边云协同”。而在本

文所考虑的系统架构中，多个 MEC 通过有线通信

方式如电缆、光缆或无线通信方式如 Wi-Fi、4G/5G
等互相连接，并且可以互相协同处理业务。为了提

升边缘计算体系的内生网络安全防护性能，在用户

端设置一个转发/接收代理设备，提供数据切割、校

验填充和数据转发等功能，将数据处理业务交由多

个 MEC 处理。不同 MEC 的通信模式、硬件架构和

软件系统分别由各自的供应商独立构建，呈现天然

的高度异构性，因此，交由不同 MEC 进行的分布

式数据处理可被视为异构执行体。在接收数据时，

收发设备通过分析数据的校验部分，获取各个 MEC
受网络攻击的情况，并且基于 MEC 置信度实现拟

态防御的多模裁决与动态调度等机制。针对异构、

多样、动态以及随机的网络环境，提出了面向拟态

防御系统的信息安全模型[9]，在应用层按照功能对

业务进行切片分割并引入 DHR 架构，并提出拟态

安全等级评估方案对其进行分析[10]。上述研究均以

普适的网络架构为着眼点，没有针对分布式计算网

络模型的拟态防御安全评估。与基于拟态防御的高

安全分布式存储系统[11]不同，本文侧重于 MEC 架

构中的数据在迁移与处理过程中的拟态防御安全

分析与评估，通过模型建立、优化权衡与模拟仿真，

定量分析该 MEC 架构中资源消耗与安全增益的权

衡关系。仿真结果表明，拟态防御思想在 MEC 架

构中，能够通过增加一定时延提供高度可靠的内生

安全，有效降低了 MEC 进行数据处理时被泄露与

被篡改的风险。 

2  基于拟态防御原理的分布式 MEC 方案 

区别于传统的孤立边缘计算架构，本文所提
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的 MEC 方案支持有线与无线不同模式的多种接

入方式，并且将多个临近且互连的 MEC 服务器划

分为一个合作域，称为 MEC 合作域。任意一个固

定或移动用户不仅可以访问最近的 MEC 服务器

（以下称为“主 MEC 服务器”），还可以由主 MEC
服务器调用整个 MEC 合作域中多个 MEC 服务器

的计算资源。 
2.1  MEC 系统结构与工作流程 

MEC 系统结构如图 1 所示，待处理的数据源由

数据采集器提供如监控摄像，并交由收发代理设备

进行数据分割、校验填充与转发处理。收发代理设

备可以为内置于传感器的单元模块，也可以为一个

独立设备，但在本架构中，该设备需处于用户控制

范围内，其安全性能才可以由用户掌控。数据经过

初步分割处理后，由收发代理交给 MEC 合作域内

的多个 MEC 服务器进行数据处理，其中，主 MEC
服务器为直连，其余多个服务器则由主 MEC 服务

器以及 MEC 互连的旁路进行通信传输，路径中的

MEC 服务器仅进行数据转发而不对数据进行分组

与计算。 

 
图 1  MEC 系统结构 

当每个 MEC 服务器完成各自的数据处理计算

后，将处理结果由原路传回至收发代理进行校验分

析。收发代理根据校验分析结果，将正确处理的数

据传递至数据接收方，将产生错误信息的 MEC 服

务器标记为不可信，直至其经过重置、清洗等手段

恢复正常工作为止，同时，将校验信息错误的数据

重发至其他 MEC 服务器进行处理。 
2.2  基于 DHR 的 MEC 架构 

DHR 架构作为拟态安全防御的核心思想与理

念，旨在为需要网络安全防御的目标系统引入多个

功能等价的异构执行体，并采取动态化的调度策

略，以在系统中加入冗余为代价，使得原本静态的

系统在功能、执行模式等方面变得不确定且难以识

别。在目标系统受网络攻击时，DHR 架构可以为系

统提供内生的安全防护，并与其他静态防御手段如

加密、防火墙等协同联防，从而成倍提升系统的安

全性能。在本文所提的多 MEC 服务器协作的分布

式数据处理架构中，异构、冗余与动态分别由多

MEC 分布式处理、校验数据填充与基于反馈信息的

动态 MEC 调度提供。 
2.2.1  分布式数据处理 

在 MEC 架构中，不同的 MEC 服务器通常由不

同的供应商提供，则各个 MEC 服务器的系统架构

包括硬件（CPU、GPU 和缓存等）与软件（操作系

统、身份验证系统和加密方式等）各不相同，整体

呈现高度的异构性。通过将来自同一个数据源的数

据处理任务交由多个异构的 MEC 服务器分别独立

处理，使得即使在数据处理过程中受网络攻击且

被攻击方成功篡改或窃取数据，也不会出现由于

单一 MEC 服务器被入侵，导致其余 MEC 服务

器被连锁攻破的情况，有效提高了系统的安全防

御能力。 
2.2.2  校验填充与裁决 

在本文所提的架构体系中，由收发代理设备

对来自数据源的流数据进行分割，并将分割后的

数据段转发至不同 MEC 服务器进行处理。为了

提高数据的安全性能，收发代理在各数据段中填

充一定数量的校验数据，各个 MEC 服务器对真

实数据与校验数据不作区分，进行同样的数据处

理。在接收数据时，收发代理提取各个 MEC 服

务器返回数据结果中的校验部分，并进行离群异

常值检测和裁决。通过校验填充与裁决的方式，

一方面，如果某个 MEC 服务器在执行过程中被

篡改数据，由于校验数据同样被篡改而在检测中

呈现离群异常特征，则收发代理会将该 MEC 服

务器标记为不可信，并将被攻击篡改的数据段发

送至其他可信的 MEC 服务器重新处理；另一方

面，由于加入了校验填充，有效数据被窃取的概

率也会随之降低。 
2.2.3  调度与信任管理 

通过对返回数据的校验部分进行离群异常值

检测，收发代理可以有效检测出被攻击并被篡改了
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数据的 MEC 服务器，通过该反馈信息，收发代理

的决策模块可将该 MEC 服务器标记为不可信，在

下一次传输中选择其他可信的 MEC 服务器作为转

发目标。同时，收发代理可以通过记录历史受攻击

情况，维护并管理各个 MEC 服务器的实时置信度。

在每次传输过程中，调度置信度较高的数个 MEC
服务器，并为置信度较低的 MEC 服务器填充更多

校验数据。 
2.3  拟态防御MEC架构在监控视频图像处理中的

应用 
以监控视频图像处理的应用场景为例，监控

系统将拍摄的视频交由收发设备后，将视频分割

为图片集合，并插入一定数量的校验图片，这些

校验图片由 MEC 服务器识别处理后的结果为确

定值，并且 MEC 服务器不被告知校验图片的索

引位置。完成校验图片的插入工作后，收发设备

将所有图片分割为集合片段，转发至合作域内的

多个 MEC 服务器进行图像识别处理，如摄像中

出现人员的脸部识别。在 MEC 服务器完成处理

后，将结果反馈至收发设备，收发设备首先提取

校验图片的处理结果进行拟态裁决，然后判定是

否存在导致图像处理结果失效的受攻击 MEC 服

务器，最后将通过裁决的处理结果进行反馈，将

受攻击影响的图片数据片段重发至可信的 MEC
服务器再次进行处理。 

在执行图像识别处理的过程中，可能遭受的网

络攻击包括：1) 攻击者窃取 MEC 服务器缓存的图

片集合片段；2) 攻击者为了抹去图片中可能被识别

出的可疑人员，为所有图片附加噪声以影响机器识

别算法。对于第一种攻击方式，由于图片数据被转

发至多个 MEC 服务器处理，数据的窃取缺乏连贯

性；对于第二种攻击方式，由于攻击者无法确定校

验图片的位置，攻击影响将同时作用于数据图片与

校验图片，使得校验图片的处理结果出错，这点会

在拟态裁决阶段被检测发现。因此，基于拟态防御

原理的 MEC 架构在监控视频图像处理应用中能够

有效提高图像数据的安全性。 

3  系统模型 

为了定量分析本文所提的 MEC 系统性能，将

从资源开销与安全性能两个方面对系统进行数学

建模。对于大数据处理应用场景而言，最主要的资

源开销为时延成本，包括计算时延和传输时延两部

分；而在安全性能方面，数据则面临被泄露与被篡

改两方面的威胁，分别以泄露比率与逃逸概率进行

量化。 
3.1  资源模型 

定义一个数据源产生的数据量为 D，假设整

个 MEC 合作域（定义为 NE ）中有 N个可以协作

的 MEC 服务器，由于每个 MEC 服务器的架构、

性能以及需要并行处理的任务数量不同，可以分配

的计算与传输资源也不同。对于第 {1,2, , }n N∈ 个

MEC 服务器，在第 k 次传输过程中，为该数据

源分别分配 [ ]kc n 的计算资源与 [ ]kr n 的链路传输

码率。 
在第 k次传输过程中，收发代理对数据进行分

割后，基于一个预设方案（随机选择或基于置信度

选择）选择其中 M个 MEC 服务器（定义被选的服

务器集合为 M N⊆C E ）进行数据转发与处理。如果

第 n 个 MEC 服务器被选中，则为其分配数据量

[ ]ks n 的片段，其中，真实数据为 [ ]kd n 、校验填充

数据为 [ ]kp n ，否则不分配任何数据，即 
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[ ]
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k k M
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在本文所提的系统架构中，单次传输的总时延

成本可以归纳为计算时延与传输时延两个部分。根

据定义的资源模型，对于第 n 个 MEC 服务器在

第 k次数据传输过程中，用于计算收发代理分配的

数据片段所消耗的时间为
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程度保证数据校验的正确性，假定所有被选择的

M 个 MEC 服务器都完成数据处理并返回至收发

代理进行校验后，再进行下一次数据传输。由于

拟态裁决对各个 MEC 服务器的同步要求，每个

MEC 服务器传输时延成本都需要考虑双向传输

信道，即
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[ ] [ ]
max 2

[ ] [ ]

cp cm
k k k

k k

k k

T n n

s n s n
c n r n

τ τ= +

⎧ ⎫
= +⎨ ⎬

⎩ ⎭

 (2) 

3.2  安全模型 
由于网络攻击手段繁复多样并且攻击复杂度

日益增加，目前，对网络攻击的模型缺乏统一的标
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准。假定一个以等概率攻击 MEC 合作域 NE 内所有

MEC 服务器的攻击者，在第 k 次传输过程中，

第 n 个 MEC 服务器受到该攻击者成功攻击的概率

为 [ ] [0,1]k nα ∈ 。 

本文考虑两种数据攻击方式，具体包括：1) 数
据篡改，根据拟态校验原理，对数据的篡改需要使

得超过半数的 MEC 服务器同时被攻击成功且输出

相同的错误校验结果；2) 数据泄露，如果攻击者攻

击成功后仅窃取数据而不对数据作任何改动，则校

验无法检测该类型攻击。由于收发代理每次传输都

会动态选择不同的 MEC 集合，并且传输的数据中

存在一定比例的填充数据，因此，泄露的数据比例

将减少。 
对于第一种攻击方式，将一次成功地、使超过

半数 MEC 服务器输出相同的错误校验结果称为逃

逸成功，即{ } { 1}
2
M⎢ ⎥ +⎢ ⎥⎣ ⎦

逃逸成功 攻击成功数≥ ，

则该事件的概率可以由式(3)获得。 

 
1

2

Pr{ } Pr{ }
M

Mj

j
⎢ ⎥= +⎢ ⎥⎣ ⎦

= =∑逃逸成功 攻击成功数  (3) 

其中，定义任选 j个 MEC 服务器的集合为 jZ ，则

在单次传输过程中，成功进行 j次攻击的概率为 

 Pr{ } [ ] (1 [ ])
j M j j

k k
n n

j n nα α
⊆ ∈ ∉

= = −∑ ∏ ∏攻击成功数
Z C Z Z

 

  (4) 

特别地，如果攻击成功概率 [ ]k an pα = 为定值，

则式(4)可化简为 (1 )j j M j
M a aC p p −− ，其中， j

MC 为组

合数。综合上述等式，最终得到在第 k次传输过程

中，攻击者进行一次逃逸成功的概率为 

 escape

1
2

[ ] (1 [ ])
j M j j

M

k k k
M n nj

P n nα α
⊆ ∈ ∉⎢ ⎥= +⎢ ⎥⎣ ⎦

= −∑ ∑ ∏ ∏
Z C Z Z

 (5) 

对于第二种攻击方式，攻击者在第 k次传输过

程中对所有目标发起攻击，可以窃取到的数据量为 

 leak [ ] [ ]
M

k k k
n

R n d nα
∈

= ∑
C

 (6) 

对于产生数据量为 D的数据源，系统整体数据

泄露比率为 

 leak leak

1

1 K

k
k

P R
D =

= ∑  (7) 

4  问题描述 

基于上述系统资源开销与安全性能模型，讨论

本文所提的系统架构相较于单个 MEC 服务器在无

校验填充状态下的资源开销与安全性能的增益。由

于在边缘计算领域的多个服务质量需求中，时延成

本与安全可靠性为两个重要指标，本节将在时延开

销与安全性能之间寻求优化权衡。 
4.1  开销增益 

在本文所提的架构中，系统的开销描述为处理

数据源的全部数据量 D所需要的时间。在仅考虑上

述第一种攻击方式的情况下，舍去校验出错误的结

果，并重传数据，则第 k次传输过程中成功传输的

平均数据量为 

 success (1 [ ]) [ ]
M

k k k
n

R n d nα
∈

= −∑
C

 (8) 

因此，完成全部数据处理所需要的传输次数 K
可以由式(9)得到 

 success

1

K

k
k

R D
=

=∑  (9) 

对于选择的 M 个服务器，完成数据量 D 的数

据处理所需要的合计时延成本为 

 
1

K

k
k

M T
=

= ∑T  (10) 

尽管用于对照的系统同样处于 MEC 服务器数

量为 N的 MEC 合作域，但仅将数据传输至主 MEC
服务器进行处理，则单 MEC 系统的数据处理时延

成本定义为 

 
'

' '

1

K

k
k

T
=

=∑T  (11) 

其中，由于单 MEC 系统没有校验填充（即

[1] [1]k ks d= ）与拟态校验系统，传输时延开销仅需

要考虑上行链路信道，则单次传输需要的时延为 

 ' [1] [1]
[1] [1]
k k

k
k k

d dT
c r

= +  (12) 

整体传输次数则由式(13)获得 

 
'

1

[1]
K

k
k

d D
=

=∑  (13) 
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特别地，如果每次传输主 MEC 服务器分配给

该任务的传输与计算资源相同，即 1[1]kc c= ，

1[1]rc r= ，则单 MEC 系统的数据处理时间开销可以

化简为 

 ' 1 1

1 1

r c D
rc M
+

= ⋅T  (14) 

最终开销增益定义为 

 cost
'η =
T
T

 (15) 

4.2  安全增益 
多MEC架构相较于单MEC系统的安全增益同

样从数据篡改与数据泄露两个方面进行讨论。对于

单 MEC 系统，由于仅有一个 MEC 目标且没有校验

填充，单次成功攻击即为成功逃逸，则对于数据篡

改安全增益为 

 

escape
escape

escape 1

'
1

[

11
1

11 1 [1]1]

K

k
k k

K
k

k
k

P
P K

K

η
α α

=
′

=

−
−

= =
− −

∑

∑
 (16) 

从数据泄露角度来看，系统安全增益为 

 

leak

leak 1

1

11

11 [1] [1]

K

k
k

K

k k
k

R
D

d
D

η
α

=
′

=

−
=

−

∑

∑
 (17) 

4.3  优化权衡 
4.3.1  时延优化 

根据系统模型中关于时延成本的讨论可知，单

次传输的整体时延取决于被选择的 M 个服务器中

计算传输链路时延最大值。因此，为了降低整体时

延，收发设备分配给不同 MEC 服务器的数据片段

长度应与其单位数据时延消耗成反比。若以主 MEC
服务器（即 n=1）为基准，则各个 MEC 服务器分

配的数据长度可以通过式(18)获得 

 

[ ] [ ] [1] [1]
2 2

[ ] [ ] [1] [1]
[ ] [ ] [1] 2 [1]

[ ] [1]
[1] [1] [ ] 2 [ ]

[ ] [1]

k k k k

k k k k

k k k k
k k

k k k k

k k

s n s n s s
c n r n c r

r n c n r c
s n s

r c r n c n
n sγ

+ = +

+
⇒ =

+

=
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其中，
[ ] [ ] [1] 2 [1]

[ ]
[1] [1] [ ] 2 [ ]

k k k k
k

k k k k

r n c n r c
n

r c r n c n
γ

+
=

+
为各个 MEC

服务器的相对单位数据时延消耗比。 
4.3.2  安全优化 

对网络攻击环境的分析基于以下 3 个假设：

1) 在整个 MEC 合作域中，每个 MEC 服务器都时

刻承受着被攻击的风险；2) 当一个 MEC 服务器被

攻击后，其安全性能可以视为 0；3) 在经过清洗与

重置等处理后，由于系统的架构不变，其安全性能

可恢复至受攻击前的水平。 
为了优化系统的安全性能，假设收发设备基于

历史数据维护各个 MEC 服务器的信任参数，则设

定置信度 [ ] 1 [ ]k kn nβ α= − ，其中， [ ]k nα 的估测基于

经验数据。收发设备以置信度与相对时延消耗比乘

积（ [ ] [ ]k kn nβ γ ）最高作为策略，动态调度 MEC 服

务器分发数据，同时根据置信比对每个数据片段填

充校验数据。分发给各个 MEC 服务器数据片段中

的有效数据长度为 

 [ ] [ ] [ ] (1 [ ]) [ ] [1]k k k k k kd n n s n n n sβ α γ= = −  (19) 

5  仿真结果与分析 

通过对多 MEC 架构进行仿真模拟，并以单

MEC 系统作为参照，针对时延成本与安全性能两

方面进行分析。仿真所使用的数据源产生的数据

量为 510  MB，交由合作域内多个 MEC 服务器处

理，可协同的 MEC 服务器数量范围为 [10,30]，

且各个 MEC 服务器的计算能力在 5~10 Mbit/s 内
随机分布，分配给该数据处理任务的传输码率则

在 2~20 Mbit/s 内随机分布。为了便于对比，将

单次传输中分配给主 MEC 服务器的片段数据量

设定为 200 MB，同时，每次传输过程中 MEC 服

务器的选择与分配数据量基于前文提出的最优

策略。 
时延开销与被选择 MEC 服务器数量M的关系

如图 2 所示，蓝色线为系统时延开销，红色线为完

成所有数据处理所需要的传输次数，实线为多 MEC
系统架构（可协同 MEC 服务器数量 30N = ），虚线

所表示的单 MEC 系统则作为参照。由图 2 可知，

随着被选择 MEC 服务器数量M的增加，时延开销

与传输次数都随之增加。由于拟态裁决需要等待数

据回传到收发设备，所以计算了两倍的传输时延。同

时，加入的校验数据与重传机制导致有效传输比例下

降，需要更多的传输次数。 
安全性能与被选择 MEC 服务器数量 M 的关
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系如图 3 所示，蓝色线表示逃逸概率，红色线表

示泄露比率，黑色虚线表示作为参照的单 MEC
系统。随着 M 的增加，多 MEC 系统的泄露比率

稳步下降，而逃逸概率在 M达一定数量后无限趋

近于 0。由于仿真数据量的限制，当 M为 6 时，

系统几乎不会漏判被篡改的数据，安全性能得到

大幅度提升。因此，多 MEC 系统在增加 40%~50%
的时延成本下，可以大幅度提升数据处理的安全

可靠性。 

   
图 2  时延开销与被选择 MEC 服务器数量M的关系 

 
图 3  安全性能与被选择 MEC 服务器数量M的关系 

可协同 MEC 服务器数量 N 对系统的影响如

图 4 所示，蓝色线表示时延开销，两条红色线则

分别表示系统的逃逸概率与数据泄露比率。设定

被选择的 MEC 服务器数量 M 为 5，而可协同的

MEC 服务器数量 N则从 10 增加到 30。由图 4 可

知，当 M不变时，随着 N的增加，系统时延开销、

安全性能没有明显变化。因此，当 MEC 合作域

内有足够可协同的 MEC 服务器数量 N 时，则 N
的增加不会对数据处理业务产生影响，业务的性

能主要取决于每次传输过程中选择协作的 MEC
服务器数量。 

 
图 4  可协同 MEC 服务器数量 N对系统的影响 

6  结束语 

针对多 MEC 服务器协同处理大数据业务的应

用场景，提出了基于拟态防御原理的分布式数据处

理方案，给出了合理的系统架构与执行步骤，并对

系统的资源消耗与安全性能进行了数学建模与优

化权衡分析，通过仿真模拟对该系统架构的开销与

性能进行验证与分析。仿真结果表明，随着被选择

MEC 服务器数量 M 的增加，系统的逃逸概率大幅

度下降，数据泄露比率也稳步下降，并且该安全性

能的提升所增加的时延成本在可接受的范围内。因

此，所提出的分布式处理方案可以在增加一定时延

成本的情况下，有效提升系统的安全性能，从而保

证 MEC 服务器进行大数据处理业务的安全性与可

靠性。此外，整个 MEC 合作域内可协同的 MEC 服

务器数量对系统性能没有显著影响，业务的处理主

要取决于每次传输过程中选择协同的 MEC 服务器

数量。在未来的工作中，将针对监控视频边缘图像

处理等实际应用进行理论研究与系统开发实践，把

该分布式数据处理方案落于实处。 
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